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Пояснительная записка
к авторскому тематическому веб-квесту 
«Информационная безопасность компании»

Автор: Лиличенко Ирина Геннадьевна, преподаватель, методист  БПОУ «ОАТК»
Название ресурса: веб-квест «Информационная безопасность компании»
Ссылка на ресурс: https://info-bezopasnost.jimdofree.com/ (скриншоты в Приложении 1)
Дисциплина: Информатика
Курс: 1

Цель ресурса: ознакомить студентов с заданиями по теме «Информационная безопасность» представленных в форме веб-квеста.
Задачи ресурса: 
1. создать условия для развития познавательной активности студентов; 
2. способствовать расширению кругозора знаний, развитию навыков работы с интерактивными ресурсами, 
3. развивать интерес к дисциплине «Информатика», а также информационной и коммуникационной компетентности студентов.

Актуальность и значимость ресурса:  
В связи с развитием информационных технологий и компьютеризацией компаний (предприятий) одним из важнейших вопросов в деятельности компании становится обеспечение информационной безопасности.

Информация – это один из самых ценных и важных активов любого предприятия и должна быть надлежащим образом защищена.

Тематический веб-квест подразумевает квест, который имеет информационную составляющую, определяющую содержание учебной темы, цели и задачи обобщающе-систематизирующего этапа её изучения и предполагает выполнение заданий, способствующих развитию познавательной самостоятельности студентов.

Веб-квест представляет собой проблемное задание с элементами ролевой игры, для выполнения которой используются информационные ресурсы интернета. Особую роль веб-квесты играют в формировании абстрактного, критического, аналитического мышления у студентов.

Актуальность веб-квеста обусловлена, с одной стороны, большим интересом студентов к теме «Информационная безопасность», с другой стороны, не достаточное знание организации информационной безопасности в компании.

Используемые технологии:
· Информационно-коммуникационные

· Проблемно-поисковая

· Личностно-ориентированная

· Самоактуализации и саморазвития
Практическое применение
Веб - квест «Информационное обеспечение компании» можно использовать в самостоятельной работе и аудиторной деятельности студентов.
Организация работы:

1. Проведение инструктажа по организации работы
2. Объединение в микрогруппы по 4 человека
3. Распределение ролей, знакомство и выполнение задания, оформление отчета.
4. Обсудить результаты работы в команде и презентация работы
Продолжительность выполнения: 1,5 часа
Форма работы: работа по группам
Веб-квест разработан с помощью бесплатного конструктора сайтов Jimdo. Отличительной особенностью предложенного веб-квеста является его адаптивный web-дизайн, т.е. дизайн, при котором HTML-код по одному и тому же URL отображается по-разному в зависимости от типа устройства пользователя (обычный компьютер, планшет, смартфон, модели с неграфическим текстовым браузером), что делает его доступным с любого вида компьютера (персонального, ноутбука, смартфона, нетбука и др.).

Методические указания по самостоятельному выполнению 

веб-квеста
Образовательный веб-квест - это сайт в Интернете, с которым работают студенты, выполняя ту или иную учебную задачу.
Выполнение веб-квеста «Информационная безопасность компании» может быть организованы в 2 направлениях:
· Самостоятельная внеаудиторная работа (преподаватель на занятии делит группу на подгруппы по 4 человека, проводит инструктаж по выполнению заданий, студенты самостоятельно во внеурочное время выполняют задания, на следующее занятие преподаватель организует защиту веб-квеста)
· Самостоятельная аудиторная работа (преподаватель на занятии делит студентов на подгруппы по 4 человека, проводит инструктаж, студенты в микрогруппах распределяют роли, выполняют задания своей выбранной роли, оформляют отчет. После выполнения заданий, студенты презентуют свои результаты работы).
Процесс работы с веб-квестом 
«Информационная безопасность компании»

1. Познакомиться с целью и проблематикой веб-квеста
2. Разделиться на группы по 4 человека
3. Распределить роли в своей микрогруппе
4. Познакомиться с задачами своей роли
5. Изучить список источников 
6. Ознакомиться с критериями оценки отчета
7. Оформить отчет в соответствующей форме
8. Обсудить результаты работы в команде
9. Подготовиться к защите веб-квеста
Участники Web-квеста
Студенты 1 курса БПОУ "ОАТК" по специальностям: 09.02.05 Прикладная информатика, 19.02.03 Технология хлеба, кондитерских и макаронных изделий, 15.02.07 Автоматизация технологических процессов и производств
Проблематика веб-квеста: 

Вы являетесь сотрудником информационной службы безопасности в IT компании. 

Ваша задача - решение проблем информационной безопасности компании.

Варианты заданий

Роли 

Менеджер
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Менеджер компании — это специалист, который занимается анализом информационных рисков компании, разрабатывают и внедряют мероприятия по их предотвращению.

 

Ваше задание:

— ознакомиться с понятием «информационный риск»;

— привести классификацию информационных рисков;

— перечислить мероприятия в компании по минимизации информационных рисков.

 

Форма вашего отчета: буклет, оформленный в программе MS Publisher

Юрист 
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Юрист — специалист, работающий в сфере информационного права и информационной безопасности.

 

Ваше задание:
— дать характеристику таким понятиям, как «информационное право», «информационная безопасность»;

— выяснить, какие нормативные документы регулируют преступления в сфере компьютерной информации на территории России;

— рассмотреть стандарты безопасности в сети Интернет.

Форма вашего отчета: презентация в программе MS PowerPoint

Техник по защите информации
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Техник по защите информации – это специалист, который занимается обеспечением информационной безопасности компании и его информационной инфраструктуры, а также техническим обслуживанием средств защиты.

 

Ваше задание:

— перечислить программные, аппаратные и технические средства защиты информации;

— ввести понятие «компьютерный вирус»;

— привести краткую характеристику антивирусных программ.

 

Форма вашего отчета: презентация в программе MS PowerPoint

Специалист по кибербезопасности
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Специалист по кибербезопасности – это специалист, который обеспечивает сохранность и конфиденциальность данных; участвует в разработке и внедрении IT-решений.

 

Ваше задание:

— ознакомиться с понятием «кибербезопасность»;

— провести обзор преступлений, совершаемых в сфере компьютерной информации;

— раскрыть принципы действия, методы внедрения и размножения вредоносных программ.

 

Форма вашего отчета: буклет, оформленный в программе MS Publisher

Для качественного выполнения заданий каждой из ролей в разделе «Источники» подобраны информационные ресурсы, выбранные преподавателем. 

В разделе «Критерии оценки» студенты могут ознакомиться с условиями оценивания их работы. 

По завершению квеста группы выступают с защитой отчётов, и обучаемые совместно с преподавателем взаимно оценивают проделанную работу. 

Критерии оценки

Критерии оценки презентации
	Критерии 
	Обоснование критериев
	Баллы 

	Грамматика, 
отсутствие ошибок правописания и
опечаток
	Грамотная работа с точки зрения грамматики, стилистики, орфографии

Не грубы ошибки с точки зрения грамматики, стилистики, орфографии

Грубые ошибки с точки зрения грамматики, стилистики и орфографии 

	5

 

3

 

0

 


	Стиль презентации
	Соблюден единый стиль в презентации

Наблюдаются нарушения в стиле презентации

Не соблюден стиль

	5

3

0


	Использование цвета в презентации
	Грамотно подобрана цветовая гамма

Наличие несоответствия в цветовой гамме

Нарушение гармонии цветовой палитры

	5

3

0


	Анимационные эффекты презентации
	Рационально использованы возможности компьютерной презентации

Не рационально использованы возможности компьютерной анимации

Не использованы возможности компьютерной анимации

	5

 

3

 

0



	


Критерии оценки буклета
	Параметры  
	да
(2 балла)
	частично
(1 балл)
	нет
(0 баллов)

	Содержание полностью отражает цели буклета

	 

	 

	 


	Полнота, яркость, образность изложения  

	 

	 

	 


	Информационная насыщенность

	 

	 

	 


	Дизайн и оригинальность исполнения

	 

	 

	 


	Читаемость текста

	 

	 

	 


	Использование графических изображений, фотографий

	 

	 

	 


	Творческий подход, самостоятельность

	 

	 

	 



	


Используемые источники:
1. ИТ риски и информационная безопасность https://www.top-technologies.ru/ru/article/view?id=34276
2. Понятие информационного риска https://studfile.net/preview/5366710/page:2/
3. 6 шагов к снижению рисков https://www.osp.ru/cio/2003/11/172993/
4. Как построить цифровую крепость http://koptelov.info/publikatsii/informatsionnoj-bezopasnosti/
5. Информационное право и информационная безопасность https://studme.org/68375/pravo/informatsionnoe_pravo_informatsionnaya_bezopasnost
6. Преступления в сфере компьютерной безопасности http://www.consultant.ru/law/podborki/prestupleniya_v_sfere_kompyuternoj_informacii/
7. Нормативные акты в сфере информационных технологий https://15.rkn.gov.ru/law/p8182/?special=1
8. Стандарты информационной безопасности в сети Интернет https://helpiks.org/2-38952.html
9. Стандарты информационной безопасности https://arinteg.ru/articles/standarty-informatsionnoy-bezopasnosti-27697.html
10. Программная и аппаратная защита информации http://detektor.ru/prod/common/protect/
11. Средства защиты информации https://spravochnick.ru/informacionnaya_bezopasnost/zaschita_informacii/sredstva_zaschity_informacii/
12. Что такое компьютерный вирус https://www.youtube.com/watch?v=ga0nCTG3d7c
13. Что такое компьютерный вирус и как защититься от него https://hetmanrecovery.com/ru/recovery_news/what-is-the-concept-of-a-computer-virus.htm
14. Краткая характеристика антивирусных программ. Антивирусы http://shkolo.ru/antivirusyi/
15. Почему так важна кибербезопасность? https://linkas.ru/articles/chto-takoe-kiberbezopasnost/
16. Кибербезопасность и киберпространство https://infourok.ru/prezentaciya-k-individualnomu-proektu-po-informatike-na-temu-kiberprostranstvo-i-kiberbezopasnost-3114185.html
17. Преступления совершаемые в телекоммуникационных сетях https://cyberleninka.ru/article/n/prestupleniya-sovershaemye-v-telekommunikatsionnyh-setyah-kak-raznovidnost-prestupleniy-v-sfere-kompyuternoy-informatsii/viewer
18. Преступления в сфере компьютерной информации http://www.consultant.ru/document/cons_doc_LAW_10699/4398865e2a04f4d3cd99e389c6c5d62e684676f1/
19. Компьютерные вирусы https://studme.org/128240/informatika/kompyuternye_virusy
20. Классификация вирусов http://informatika.edusite.ru/lezione8_23.htm
Результат веб-квеста

Результатом выполнения данной работы  будет систематизация знаний участников веб-квеста:

· о информационной безопасности,

· о мероприятиях по снижению информационных рисков,

· о юридических документах по информационной безопасности,

· о вредоносных программах,

· а также об основных вопросах кибербезопасности.
 Участники проекта получат хороший опыт в поиске и обработке информации в сети Интернет, научаться грамотно оформлять её и затем публично защищать.

 Также веб-квест призван развить навык совместной деятельности и чувства ответственности за команду.

Список рекомендуемой литературы:
1. Каравка А.А. Урок-квест как педагогическая информационная технология и дидактическая игра, направленная на овладение определёнными компетенциями// Мир науки. - 2015. - №3. - С. 20.

2. Лечкина Т.О. Технология «квест-проект» как инновационная форма воспитания. Наука и образование: новое время. 2015. – 1 (6). – С. 12-14.
3. Осяк С.А., Султанбекова С.С., Захарова Т.В. и т.д. Образовательный квест — современная интерактивная технология // Современные проблемы науки и образования. 2015. № 1–2 [Электронный ресурс]. — URL: https://www.scienceeducation.ru/ru/article/view?id=20247. 
4. Современные web-технологии образовательного назначения: перспективы и направления развития: сб. статей участников Междунар. науч.-практ. конф. (13–15 мая 2016 г.) / под ред. С.В. Мироновой, С.В. Напалкова. — Арзамас: Арзамасский филиал ННГУ, 2016. — 387 с. 
Приложение 1

Скриншоты веб-квеста
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— PACCMOTPeTS CTAHAAPTHI 6e30NACKOCTH B CeTH HHTepHeT.

“®opma Bamero oTHeTa: IpE3EHTALNS B Iporpayie MS PowerPoint
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sasare

TexHUK Mo 3aLumTe nHbopMaummn

TexEmE mo samETe HEQOPMANEE — 5TO CIIENHAAMCT,
KOTODHIIl  SAEMATCH OGSCHedeHHeM  MH(ODMAUHOHHOM
';3 Ge30MACHOCTH  KOMIAHEE 1§ €0 MH(DOPMAIMOHHOH

HHGPACTPYKTYPE, & TAKXKe TEXHEIECKHM OOCAYXKHBAHHEM
CpeCTs sammTsL

Bame sazanme:

— HepeTICANTS NPOrPAMMEHELE, AIMADATHBLE H TEXHHYECKHE CPEACTEA SALIHTEL
rcbopMas;

— BBECTH MOHSTHE (KOMIBIOTEPHEL BHDYCH

— NIpHBECTH KPATKYI XAPAKTEPHCTHKY AHTHBHDYCHBIX POrDAMM.

®opma Bamero oTHeTa: IpeseHTALNS B Iporpayme MS PowerPoint
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Cneumanuct no KVI6ep6e3OI'IaCHOCTV|

Crenmaaner mo XuGepGesONAaCHOCTH — 5TO CIIELHALKCT,
KOTOpBIt obecrieunsaeT coxpaRHOCTS S
KOH(DRICHIMANDHOCTS JAHHBIX; YHACTEYeT B PaspaboTke
BHexpermH IT-pelerL.

Bame sazanme:
— 03HAKOMHTBCS C MOHSTHEM ¢KHOEPOE30NACHOCTS);

— NpOBECTH 0630p NpECTYIACHHI, COBEPIIAEMEIX B chepe KOMIbIOTEDHOH
Hrbop A

— DACKDBITS NpHEIMIS ACACTEHS, METOZS DREADSHHS H DASMHOMCHTS
'BPEROHOCHBIX TPOTPAMX.

@opma samero oTweTa: GyKaeT, obopMAcHEsI B mporpaye MS Publisher
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NCTOUHMKM

‘Mhopuammonmas GesonacrocTs
T pces 8 mapopuamonnas GesonacHocts.
Tossre muchopuanor pricra
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3aKnoyeHne

PesyAsTaToM EBHINOAHEHHS _AaHOH paGoTst
GyZeT CHCTEeMATHIALNS SHAHMI YHACTHHKOE Beb-
KBecra:

© UHGOPMAUUOHHOT BezonacKocmu,

0 Meponpusmusx no cHuKEHWO
ungpopaiuoHHBL pucroe,
o lopuduueckux Jdoxymermax no

wncbopuaruoHHOTL besonacHoamL,
0 epedonocHbL: MpozpaANMAX,
a  marwe 06  ocHosmwix  eompocax
Kubep6esonacrocmu.

Y4acTHHKH TpoeKTa MOAYYAT XOPOLIHil ONBIT B NOHCKe H 06paboTe
madopuai B cets HHTepHeT, HayuaTbCH TpAMOTHO obOPMASTS €8
3aTeM My6ANTHO JAIMIIATS.

Taxse Be6-KBeCT NPASBAH PASBHTS HABSIK COBMECTHOR AEATEABROCTH H
4YBCTBA OTBETCTEERROCTH 92 KOMAHAY-
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